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SaferNet Brasil: ficha técnica

Missao Institucional: “promover o uso seguro das Tecnologias da
Informagao e Comunicacao, e criar as condicoes necessarias para garantir
a efetiva protecao dos Direitos Humanos na Sociedade da Informacao,
contribuindo para uma cultura de responsabilidade e habilitando criancas,
jovens e adultos para construirem relacées sociais saudaveis e seguras
através do uso adequado das TICs”

Linhas de atuacao:
- 1. Defesa e Responsabilizacao
- 2. Prevencao, Capacitacao e Formacao
- 3. Pesquisa e Desenvolvimento

- 4. Mobilizacao Social



NS = -r:.l .r.i_'J

AW

SaferNet
B r as i/l
CILA, . A—
Institucional ~ Colaborar
e Denuncie
Prevencao Indicadores

Acompanhamento de Denlncia Cadigo da dentncia: [:l Verificar Andamenta »

ﬁéj Noticias ‘Q/ Videos

Int Coalizao financeira contra a pedofilia na internet
. TV Justica, Interesse Publico - 07/08/2009
Concurso inedito de videos premiara adoles U YT S
i} de 6 palses que promovam o US0 responsav tad RGohe f As empresas de
rede g9 jm@saferne. cartdes de crédito
... prevencao@safernet.. zssinaram um
SaferNet ministra oficinas e revela dados di - acordo se
pesquisa inédita sobre habitos de uso da In comprometendo a
na Paraiba blogquear a compra
e a venda, na

Ministerio Publico Estadual do Rio de Janeir
SaferNet e NIC.br assinam Termo de Coopel

internet, de
imagens e videos
Empresas de cartao de crédito assinam Ter que contenham
Cooperacao para combater € prevenir a cor cenasde .seafo e -
venda de pornografia infantil na Internet nc pornografia infantil.

Noticias relacionadas:

Ver Todos toed o ﬁ Denlncias de pornografia infantil na web
ultrapassam 25 mil no Brasil
more
Cartilha de Dia da Internet Pesquisas da 0 que Ihe motivou a
Seguranca Segura SaferNet i i Tk WIEeT
Faca ja o ‘°1 Promovendo o | Pesquisas Denunciar cibercrimes
download da % |Duso = | sobre |
'|Cartilha de “ consciente seguranca 50%
Seguranca e da Internet na internet Dicas sobre seguranca
no Brasil |
16%
Noticias
.
10%

Desejo de colaborar

24%
Total de votos: 11531
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ecretaria Especial
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http://www.safernet.org.br/
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Promovendo o uso etico e responsavel da Internet
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E uma REDE DE PESSOAS interagindo mediadas por
computadores interconectados



Internet users by country
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Segundo dados de 2008 do Comité Gestor da Internet no
Brasil, 21% dos internautas brasileiros tem entre 10 e 15
anos e 64% desse publico dedica de uma a cinco horas por
semana para uso da Internet, além de 13% gastarem de
seis a dez horas.
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Latin America - Top 10 Internet Countries
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source: Internet Waorld Stats - www.internetworldstats.com
162,466,535 estimated Internet Users in Latin America for Dec. 2008
Copyright@ 2009, Miniwatts Marketing Group



Geracao Multimidia Online
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Desde muito cedo habituadas as como a televisao,
mp3 players, jogos online, celulares com cameras fotograficas e filmadoras,
dispositivos que muitas vezes sao utilizados simultaneamente.

O ciberespaco, oferece novas faces aos fenomenos sociais tradicionais e
permite também o surgimento de novas formas de se relacionar, novas
referencias simbolicas para inspirar novos comportamentos individuais
e coletivos.



de internautas brasileiros com idade entre 2 e 11 anos

Média de de uso do PC por meés
destes usava comunicadores instantaneos

acessavam buscadores
acessam portais e comunidades virtuais

milhOes de internautas com idade entre 12 a 17 anos
Fonte: Ibope NetRatings | Maio 2008

de 10 a 15 anos acessam via Centro Publico Pago (Lan houses)

possuem ao menos 1 aparelho celular

Fonte: Pesquisa NIC.Br |Dezembro 2008



“-.-
e .
‘*-%4. Promovendo o uso ético e responsavel da Internet

oy

-

A chaque continent ses préférences
LES SITES DE RESEAUX SOCIAUX LES PLUS FREQUENTES...

Mom du site MySpace | B Facebook [ Bebo Cyworld | B Skyblog | I Hi5 M Friendster Orkut Live Journal
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O Portal de Noticias da Globo

507 - 07h20 - AtualEado em 0990507 - 12h13

Web ja aceita confissao e promessa de fiéis

Sites nao-oficiais tém objetivo de ‘agilizar’ atividades religiosas dos

internautas.

Especialistas criticam confissdo virtual, porque web cria distancia entre

pessoas.

580 Paulo, sequnda-feira, 16 de marco de 2009 Fo'hateen

Texto Anterior | Proximo Texto | indice

comportamento

Pe na bunda on-line

Na hora de terminar namoro,
adolescentes apelam para ferramentas da
internet e evitam o cara a cara

Eduardo Anizelli/Folha Imagem
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O ciberespaco nao € uma terra sem lei
E um novo espaco publico



FOCO NA GARANTIA DOS DIREITOS

ECA - Art.06

ECA-Art. 71

CF- Art. 227

CRC

Protocolo

Protecao e promocao da dignhidade das criancas e
adolescentes como sujeitos de direitos
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INTIMIDADES PUBLICAS ONLINE
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INTIMIDADES PUBLICAS ONLINE



Socializacao ampla com novos amigos, novas paisagens, novos conhecimentos

ampla referencia simbdlica

Estimulos a imaginacado e interacao
Anonimato e mediacao facilitam expressao

Intimidade explicita

Naturalizacao e hegemonia de relacoes sociais mediadas

Dificuldade de compreensao dos limites entre o publico e o privado
Precisamos escapar das interpretacoes duais para compreender a complexidade.
Os mesmos elementos que apresentam riscos oferecem também potenciais para
protecdo no uso orientado.



Promovendo o uso etico e responsavel da Internet

RISCOS ONLINE

Invasao de privacidade

Exposicao exagerada da privacidade a estranhos
atraveés de sites de relacionamento, blogs, bate
papo. Webcam

Trocar atividades de lazer, esportes e passeios
com outras criancas para ficar na Internet e em
jogos pode levar a dependéncia e prejudicar a
saude

Uso compulsivo
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HABITOS DE NAVEGACAO JOVENS

/9% tém amigos virtuais. 37 % dizem ter mais de 20 amigos

47% permanecem, em média, mais de 4 horas conectados por dia

49% aprenderam a usar a Internet sozinho

30% afirmam ser muito mais habilidosos do que os pais

Jovens: HZI].SQ%

quantos

tém 37.25%— B Nenhum
amigos

virtuais? BMDe1ab

20.59% " Deb6a
20
M Mais de
20

21.57%
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dizem que o0s pais nao estabelecem limites para a navegacao

ja tiveram contato com conteudos agressivos e improprios para sua idade

ja se encontrou com amigos virtuais

= 50
Ciberbullying
64%
Contelidos agressivos e improprios para idadade _ 5B
B SIM
40
Roubo de dados B NAO
29
Chantagem Online
il 10 . i
['3 20 40 &0 80 100 Ciberbullying Contelidos Roubo de Adulto mal

- improprios dados/perfil intencionado



Dizem que ndo conhecem nenhum programa de prevencao
Dos que conhecem algum programa, acham que nao funcionam bem para
proteger

acham que as instituicoes e os adultos deveriam ouvir mais 0s jovens

dos que aprenderam por sites usaram o da
participariam de atividades como multiplicador

JOVENS -Quais meios voceé ja utilizou para aprender JOVENS - Quais sdo os meios mais legais e praticos
mais sobre prevengéo na internet? para aprender sobre seguranga on-line?
46%
60 ] EU
48
309
/ 299
36 - 40
20%
24 177 169
) ‘ ‘12
Reportagens ' Sites ' Palestras  Nunca t:uusqueiI
Sites, foruns Reportagens Palestras  Atividades Jogos Cartilhas
SaferNet Outubro/2008 e chat na escola

SaferNet Outubro/2008
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ACESSO RESTRITO A CONTEUDOS

Web Imagens Mapas Moticias Orkut Gmail mais v

i : ; 3 i Pesquisa avangada de imagens
Googlf [melam:|a l | Pesquisar imagens | | Pesquisar na Web 5 - i

Preferéncias
A filtragem moderada com SafeSearch esta ativada

Efetuar login

Imagens Exibindo: [Imagens de todos os tamanhos | &

Resultados 37 - 54 de aproximadamente 167.000 para melancia (0,06 segundos)

B

Mulher melancia vai posar de novo ..

i i ! J "Mulher Melancia". Menu Fotos Mulher Melancia: a musa do Funk
320 x 300 - 50k - gif 400 x 268 - 43K - jpg 442 x 1024 - 57k 350 x 492 - 37k - jpo do ..
www.colegiosaofrancisco.com.br extra.globo.com ensandonisso. g danilowdownloads.hlogspot.com 396 x 264 - 31k - jpg
[ Mais em [ Mais em oglobo.gloho.com ]

www . 94fm.com.br
[ Mais em www.94fm.com.br]

www.colegiosaofrancisco.com.lr ]

melancias Hoje, uma melancia guadrada nédo De melancia, tudo hem, ... Foto: Mulher melancia - Farte || Esculturas em Melancia melancia.jpg
286 x 272 - 23k - jpy sal ... 350 x 387 - 20k - jpy 600 x 355 - 48K - jpg 300 x 400 - 33k - jpg 600 x 450 - 31k - jpg
deise.info 400 % 900 - 91K - jpg marcelokatsuki folha.blog.uaol.com.br www heatlesbrasil.com

inusitatus.blogtv.com.pt judao.com.br
www internetfimtv.com.br

[ W]

| Garoka Melancid

¥

a Melancia-Mulher Video falso da Mulher Melancia e COMO Mulhr-melancia...
500 % 349 - 35k - ina 366 x 516 - 34k - ina 400 % 550 - 32k - ina

800 x 600 - 78k - inn com ...
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ACESSO RESTRITO A CONTEUDOS

Web Imagens Mapas MNoticias Orkut Gmail mais » Efetuar login —

Google [kely kee H Pesguisar imagens H Pesquisar na Web Ef:::g:c?::"gada de Tmagens

A filtragem moderada com SafeSearch esta ativada

Imagens Exibindo: [Imagens de todos os tamanhos | 2 Resultados 1 - 1B de aproximadamente 1.080.000 para kely kee (0,03 segundos)

Vocé quis dizer: kelly kee

Tode mundo tem um
Satss gus curts ar1s Ky Mag par aTamgieT

AnTES h a“ CEPOTE

5t o e . a
A Kely Key é assim. O cachorrinho da Kelly Kee. L Cacharrinho da Kelly Keg .. 0 cirurgido da Kelly Key Letras de Canciones de Kelly
391 x 311 - 25k - jpg 320 x 304 - 29k - jpg 399 x 379 - 46k - jpg 417 x 352 - 36k - jpg Key, ...
novo-mundo.org hlogdopaolo. blogspot.com og.clickgratis.com.| Www.ocisco.net 300 x 300 - 84k - jpg

anacz.zip.net

£ ol L —"
kelli ky no baile funk - Farum ... Kelly Key - 100% Kelly Key Kelly Key rebola em feijoada de ... Playboy Kelly Key Kelly Key seguiu & risca a letra
513 x 445 - 23k - jpg 400 x 582 - 112k - jpg {2008) 305 x 427 - 22K - jpg {Dezembro-2002) do ...
www.raulgil.com.br wiww.meumundo.americaonline.com.hbr 1030 x 1027 - 173k - jpg noticiassemimportancia.blogspot.com 350 x 462 - 45k - jpg G602 x 452 - G4k - jpg
musica-ki.blogspot.com inovavox.blogueisso.com www floguip.net




sampoirot@uol.com.br | Configuracdes | Ajuda | Sar

Inicio | Amigos | Mensagens | Comunidades | Pesquisar | Midia | Noticias pesdl
INIBIDORES

Mostrando 1-1de 1 onmers

INIBIDORES

Quem tiver interesse em receber lista com produtos entre em contato através do email strongd@walla.com ou do telefone (11)

. 9468-4320 com Junior.
Anonimo
Mostrando 1-1de 1 prmers
voltar aos tpicos |

Anarexia | Bulimia
(1.470 membros)

& ver perfi
ver forum

“ ver eyentos

Venda de inibidores de apetite em comunidade
de anorexia no orkut
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pergunte.

responda.

Pagina inicial = Beleza e Estilo = Corpo e Pele = Outras - Caorpo e Pele = Perguntas respondidas

Prizinha

Perguntas respondidas hostre-me outra »

Eu quero me matar por favor me ajudem.pois minha
auto-estima esta no zero.me ajudem por

=into gue ninguemn gosta de mim,que todos me acham feia tudo bem,eu sou mesmo
fela,mais gostaria que me respeitassem,eu =d guero me achar banita,gostar de mim
mesma.Eu ja cheguei até tomar querasene achando que podena me matar com
Iss0,mais depois vi que ndo seria uma boa opgdo,pais preciso erguer minha cabeca e
correr atrds dos meus sonhos que assim consequirel realizalos mais preciso de
forcas. Me ajudem?por favar?me respondem?me aconselhem?por favarr me ajudem??
1 ano atras






Uso das tecnologias de informacado e comunicacao como e-mail,
celulares, salas de bate papo, sites de relacionamento,
comunicadores instantaneos, blogs, fotoblogs para repetitivos,
hostis e deliberados comportamentos com intencao de agredir e
humilhar

dos internautas com menos de 18 anos
relataram ja terem sido vitima de ciberbullying

Seducao de criancas e adolescentes para abuso sexual ou mesmo pratica de
sexo0. Uso de fotos de desenhos, musicas ou filmes com contetado
pornografico; propostas para posar como “modelo” em falsas agencias;
roubo de imagens ela webcam; chantagens com a manipulacao de fotos;
propostas de encontro em local privado com pedéfilos e aliciadores que se
passam por criancas para obter imagens e até dados pessoais como
endereco e nome da escola para abuso.

afirmaram ja terem sofrido algum tipo de chantagem online
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CIBERBULLYING

EMAIL f CHAT /BLOG f FOTOLOG

ORKUT

- YOUTUBE

i ]
‘|'|. iY
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Celular { Bairro
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CIBERBULLYING
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CIBERBULLYING



.- -_ f BN Eroadcast Yourself ™
: YUU Brasil | Portugués

Pagina inicial

Videos | Canais | Comunidade brigas escola

“brigas escola” resultados 1 -20 de cerca de 1600

Tudo Canais

Classificar por: Enviados:

Listas de rePrUdugau Mais vistos » Qualguer horar

Tente também: Ex school fights

Forrada na Escola
Damela e Geinne fingindo que estdo brigando na escola... Duas palhagas!!! ...
Wk k  lanoatras 1150257 exibigdes  lottiheitor

MARETIAL ARTS COMPETITION becames EEAL FIGHT - Andre Lima
Taekwondo and Brazilian Jiu Jitsu Andre Lima fwhite unifarm) and his Brazilian
wR Ak lanoatras 492831 exibicdes  JeanBaptistt

Briga de Meninas na Escola em Tabajara (Cariacica- ES)
Brigando por causa de homem | ..

wR Rk lanoatras 489937 exibigies FodrigoSDigao

— 489.937 exibicoes

Briga no intervalo !
Duas meninas do 1°B querem mostrar que nao doi bater uma na outra com esse
Wk dkok  2anosatras 300536 exibigies  maduzinho

— 300.536 exibicoes

Pancadaria narua......
[okos ...

ww ok lanoatras 276634 exibicdes  juniorlost13

Tipao:
Todos



O sexting é a palavra inglesa que junta sex com texting e que, em
termos gerais, quer dizer que os jovens do século XXI andam por al a
escrever mensagens picantes e a tirar fotografias deles proprios, nus ou
seminus, enviando-as em seguida para os telemoOveis de namorados,
“paqueras” e amigos.

Brincadeiras inocentes e sexy, dizem eles.
Dissolucao moral, dizem os educadores.
Brincadeiras perigosas, dizem os pais.

Pornografia infantil, clama a Justica.

1 entre 5 adolescentes americanos enviam imagens de si nus ou semi-nus para colegas
(Pesquisa SexTech, 2008)



o |

Art. 241-E. Para efeito dos crimes previstos
nesta Lel, a expressao “cena de sexo
explicito ou pornografica” compreende
gualguer situacao que envolva crianca ou
adolescente em  atividades  sexuais
explicitas, reais ou simuladas, ou exibicao
dos Orgaos genitais de uma crianca ou
adolescente para fins primordialmente
sexuais.


http://www.planalto.gov.br/ccivil/_Ato2007-2010/2008/Lei/L11829.htm#art2

TODOS PODEM VER E VOCE PERDE O CONTROLE!



Busca de satisfacao imediata e momentanea na
sociedade de consumo

Fortalecimento da erotizacao da infancia

Supervalorizacao da imagem e do corpo

Desequilibrio entre generos também na Web.



Promovendo o uso etico e responsavel da Internet

!:.:]:F g N

|
...1:,‘

bl _" e



W, Promovendo o uso ético e responsavel da Internet

EROTIZACAO PRECOCE
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PEDOFILIA, ALICIAMENTO E PIN:

Crime

Transtorno

Comportamento

Cultura



Critérios Diagnésticos para F65.4 - 302.2 Pedofilia - DSM IV
A. Ao longo de um periodo minimo de 6 meses, fantasias sexualmente excitantes
recorrentes e intensas, impulsos sexuais ou comportamentos envolvendo
atividade sexual com uma (ou mais de uma) crianca pre-pubere (geralmente com
13 anos ou menos).

B. As fantasias, impulsos sexuais ou comportamentos causam sofrimento
clinicamente significativo ou prejuizo no funcionamento social ou ocupacional ou
em outras areas importantes da vida do individuo.

C. O individuo tem no minimo 16 anos e € pelo menos 5 anos mais velho que a
crianca ou criancas no Critério A.
Nota para a codificagcao: Nao incluir um individuo no final da adolescéncia
envolvido em um relacionamento sexual continuo com uma crianca com 12 ou 13
anos de idade.

Alguns individuos com Pedofilia sentem atracdo sexual exclusivamente por
criancas (Tipo Exclusivo), enquanto outros as vezes sentem atracao por adultos
(Tipo Nao-Exclusivo).




~Inicio de conversas em bate-papo ou SR
~Conversa em CI (msn, icq, gmalil...)
>Compartilhamento de afinidades

Lacos de confianca

>Amizade virtual
~Supervalorizacado da vitima como unica, especial, diferente e amada
~troca de fotos pessoais

>Convite para falsas agencias de modelo infantil

~Pode haver manipulacao da imagem para compor cena de sexo
~Envio de video, fotos e sites de PO adulta e desenhos para seduzir e

estimular desejos sexuais
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ohni - Co

4 Carregando “Bate-papo UOL - Por Idade - de 15 a 20 anos (1)”...

Arquivo Editar Wer Ir Marcadores Ferramentas Abas Ajuda AMASH Edician Wer Acciones

@ - — 9 @ | ﬁ-T.'I' @ [:] | ﬁ ﬁ Fara: jehni <johni_abu@hotmail.com>

[Tz 1:22] horena dice:
| [ http:fbps.ucl.com.brfroom . html?ro= .KRfP¥W|1G-LkpIBOSSTsiyEuzabodesi|ola, como vai?
[1:z1:26] johni dice:

©BATE-PAPOUOL] | cintonize 2 Radio U0 = | | rolgemautomatea |12

[Tz 1:28] Worena dice:
‘tocaroauevier <] fLracao g

t - S .

2.2 S s - = [1:21:35] johni dice:

{0:13:41} paufdurofafam f:ervaamsntej fala para Katrinal5s: vc gata

tem mai=s fto=x gata
[1:z21:37] Worena dice:
C]tOS anos, mesmo meu?
{10:13:52) Lindoo na Cam! (reservadamente) fala para Katrinal5: Oii tem webcan||[10:21:45] horena dice:
tenho fotos sim e wo?

(10:13:48) gostozao fala para Paulinha_12: e mesmo

M [1:zz:36] johni dice:
(10:13:54) ™M a r k :P fals para thaycanes: hum trabalha onde? tenha

[1:zz:59] horena dice:
(10:13:54) bel@ falz para |PD]: nao deixa ver a suas
{10:13:58) o gato da intenete fala para Todos: oiiiiiiiiiiiiiiiii [10:23:04] Morena dice:

& na cam, me mostra?
(10:13:59) bel@ fa/z para |PDI|: pq [10:23:15] johni dice:
(10:14:12) *Gatina™* fala para Lindoo na Cam!: coooooooooo000oi Foe outra o

(10:14:13) gostozao fala para Paulinha_12: vc tem msn " [10_23_2?] johni e cldmaituatenaian

(10:14:14) bel®@ fala para |IPD]: vg tem

[1:z3:41] johni dice:
poe outra fto

(10:14:15) paufdure/na/fcam (reservadamente) fala para Katrina 1 5:5[-]y [y RC][F=]

(10:14:15) *Gatina™* fala para Lindoo na Cam!: ndo tenho

(10:14:17) natti fala para wesley gatinho: cie

(10:14:19) n@!n@... falz pare Todos: OIIIIIIIII =

J @ "-‘-‘.‘-’

M
(10:14:20) M ar k :P fala para Todos: (10:13:58) o gato da intenete fala g
(10:14:20) pau/duro/nafcam sai da sala...
(10:14:28) wesley gatinho falz para natti: oi voltei

ﬂ Ultimo mensaje recibido a las 10:23:41
(10:14:30) M ar kP fala para Todos: intenete?? oque sera isso?? @ =ron
(10:14:32) pedro falz para gatinha: sim # thaycanes

& timido

{10:14:40) danyella sa/ da sala... & tom
(10:14:42) o gato da intenete fala para Katrinal5: oii gt | & =zelynha

(10:14:42) m M a r k :P falz para thaycanes: nossa vc & da bahia?

{10:14:46) bel®@ falz para |PD]: ta obg

(10:14:52) n@In@... 53/ da sala...
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Imagens de estupros de menores na

Internet chocam BA
O Portal de Noticias da Globo
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Jogo vendido livremente simula estupro, violéncia e aborto

Titulo € encontrado em catalogos de vendedores ambulantes e na web.
Caso é investigado pelo Grupo de Repressao a Crimes Cibernéticos.

DaAgéncia Estado

clique para ampliar & | jogo japonés de computador chamado "Rapelay” esta criando polémica no mundo todo e € vendido livremente na internet
e em algumas ruas de Sao Paulo. © jogo simula estupros, pedofilia e aborto.

Areportagem do jornal "0 Estado de S, Paulo” encontrou o jogo nos catdlogos de pelo menos cinco vendedores ambulantes
que trabalham na regido central, Nenhum deles possuia o jogo no local, mas havia na listagem ele e outros de estilo erdtico.

O "Rapelay” tambem foi encontrado em um site da internet que realiza vendas por telefone. O jogo foi produzido em 2006 pela
empresa japonesa llusion e no fim do ano passado comegou a chegar a outros paises, Ele chegou a ser vendido pelo site
Amazon, mas depois foi retirado por causa da repercussac negativa, Alem de ter como foco a violéncia sexual, no jogo ha
caso de pedofilia,

Personagemn do jogo molesta mulheres. (Foto: i : s w o Jn : ; . 3 3
Reprodugso ) "MNos Ja encaminhamos varias denuncias ao Ministerio Publico contra jogos desse tipo”, diz o diretor-presidente da
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Denuncie!

www.Denuncie.org.br

W

46.565 denuncias recebidas no 1 semestre de 2009

54% de Pornografia Infantil - 25.212
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Bem vindo(a) a Central Nacional de Denuincias de
Crimes Cibernéticos

Vocé testemunhou algum crime na internet?
Denuncie!

Tipo: Pornografia Infantil

neulgar ou publ
¥ mundial

Endere

Comentarios:

Denunciar

Voltar para Seleco de Tipo de Crime

Casos
presenciais:

Disque 100
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Fig. 05 — Centralizacao das Denuncias de Crimes Cibernéticos contra os Direitos Humanos no
Brasil
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Fig. 06 — Encaminhamento das noticias-crime fundamentadas para as instituicoes responsaveis
pela persecucao penal e notificacéo do prestador do servico



Promovendo o uso ético e responsavel da Internet

Acesse o orkut com a sua
conta do Gm:glt-:

E-mail: | |

Senha:[ ]
[] Salvar as minhas informagdes neste

O l k l J l computador.
M&o use em computadores publicos. [7]

Conecte-se aos seus amigos e familiares usando recados e mensagens instantineas
Conhega novas pessoas através de amigos de seus amigos e comunidades
Comparitilhe seus videos, fotos e paixdes em um so lugar

MNao consigo acessar a minha conta

Ainda ndo & membro?
ENTRE JA

B2008 Google - Sobre o Orkut - Centro de seguranca - Privacidade - Termos -iCooperacao do Google com MPR/SP:

! B r a

GC'US_I.? @.S‘afer!dﬁ

http:/lwww.prsp.mpf.gov.br/

BRAZILIAN FEDERAL PROSECUTORS FOR THE PUBLIC INTEREST
OFFICE OF THE PREOSECTUTOR OF THE STATE OF 5A0 PATULD
HUMAN RIGHTS CYBERCRIME TASKFORCE

the stare

bodyv of the Manonal Office of the Feders]l Prosecutors for the Public Interess, with s28t m

the town of Séo Paulo, Rua Pemoto Gomide, 788, Cerquerrs Cesar, heremn represented by
the undersigmed Prosecutors, members of the Ta.ﬁnr:e to Combat Cyber Crmes.

heremnafter referred to as PROMISEE:



, de 13 de julho de 1990, passam a vigorar com a
seguinte redac&o:

Art. 240. Produzir, reproduzir, dirigir, fotografar, filmar ou registrar, por qualquer meio,
cena de sexo explicito ou pornografica, envolvendo crianca ou adolescente:

8 1° Incorre nas mesmas penas quem agencia, facilita, recruta, coage, ou de qualquer
modo intermedeia a participacao de crianca ou adolescente nas cenas referidas no
caput deste artigo, ou ainda quem com esses contracena.

§ 2° Aumenta-se a pena de um tergo, se 0 agente comete o crime:

| no exercicio de cargo ou funcao publica ou a pretexto de exercé-la;

Il prevalecendo-se de relacGes domesticas, de coabitacdo ou de hospitalidade; ou

lIl prevalecendo-se de relacdes de parentesco consangiiineo ou afim até o terceiro
grau, ou por adocao, de tutor, curador, preceptor, empregador da vitima ou de quem, a
gualquer outro titulo, tenha autoridade sobre ela, ou com seu consentimento. (NR)

Art. 241. Vender ou expor a venda fotografia, video ou outro registro que contenha cena
de sexo explicito ou pornografica envolvendo crianca ou adolescente:

. (NR)



Art. 2° A Lei n° 8.069, de 13 de julho de 1990, passa a vigorar acrescida dos seguintes

Art. 241-A. Oferecer, trocar, disponibilizar, transmitir, distribuir, publicar ou divulgar por
qualguer meio, inclusive atraves de sistema de informatica ou telematico, fotografia,
video ou outro registro que contenha cena de sexo explicito ou pornografica
envolvendo crianca ou adolescente:

§ 1° Nas mesmas penas incorre quem:

| assegura 0S meios ou servigos para o armazenamento das fotografias, cenas ou
iImagens de que trata o caput deste artigo;

Il assegura, por qualquer meio, o0 acesso por rede de computadores as fotografias,
cenas ou imagens de que trata o caput deste artigo.

8 2° As condutas tipificadas nos incisos | e Il do 8§ 1° sao puniveis quando o
responsavel legal pela prestacao do servico, regularmente comunicado, deixa de
desabilitar o acesso ao conteudo ilicito de que trata o caput deste artigo.



. Adquirir, possuir ou armazenar, por qualquer meio, fotografia, video
ou outra forma de registro que contenha cena de sexo explicito ou pornografica
envolvendo crianca ou adolescente:

8 1° A pena é diminuida de um a dois tercos se de pequena guantidade o
material a que se refere o caput deste artigo.

§ 2° Nao ha crime se a posse ou 0 armazenamento tem a finalidade de
comunicar as autoridades competentes a ocorréncia das condutas descritas nos
desta Lei, quando a comunicacéao for feita por:

§ 3% As pessoas referidas no § 2° deste artigo deverdo manter sob sigilo o material
ilicito referido.



. Simular a participacao de crianca ou adolescente em cena de sexo
explicito ou pornografica, por meio de adulteracdo, montagem ou modificacdo de
fotografia, video ou qualquer outra forma de representacéao visual:

Paragrafo unico. Incorre nas mesmas penas quem vende, expde a venda, disponibiliza,
distribui, publica ou divulga por qualquer meio, adquire, possui ou armazena o material
produzido na forma do caput deste artigo.

. Aliciar, assediar, instigar ou constranger, por qualgquer meio de
comunicacgao, crianca, com o fim de com ela praticar ato libidinoso :

Paragrafo unico. Nas mesmas penas incorre quem:

Para efeito dos crimes previstos nesta Lei, a expressao, a cena de sexo
explicito ou pornografica, compreende qualquer situacao que envolva crianca ou
adolescente em atividades sexuais explicitas, reais ou simuladas, ou exibicao dos
Orgaos genitais de uma crianca ou adolescente para fins primordialmente sexuais.
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Proibir o uso ndao educa nem previne!

Dialogo e orientacdo permanente podem garantir a seguranca
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TRABLHOS DE PREVENCAO DA SAFERNET

Pesquisas nacionais com criancas, jovens e pais de internautas sobre seguranca
na Internet.

) Saferfet 5 Institucional _Indicadores

Promovendo o uso ético e reponsdvel da Internet.

OS LIMITES DA NAVEGAGAO

* 65% Usam pelo computador no proprio quarto
Servico de troca de mensagens e “cartas” oferecido pela Internet que permite enviar e receber
textos, imagens, apresentacdes e quase todo tipo de informagao em formato digital. A comunicacae .
nao € simultinea, vocé envia e recebe as mensagens por meio de uma caixa postal que fica em um
dos computadores interligados a Internet. Para conferir novas mensagens, é preciso entrar

die ke tal Int: t. O i d | s& identificad 0 i i a i i 3
£om @ entre 03 nomes. Exemplos: voce:sslemet.com br (acentos ndo sao aceros) * 87% Dizem que os pais ndo colocam limites para a navegagao

55% Acham que usa tempo demais

" 3
* 22% Afirmou que “Eu Ticaria perdido sem a Internet e imagino a vida sem ela” Dicas
APROVEITE! CUIDADO! * 26% Afirmou que “A Internet € meu principal meio de diversao e comunicagao
Muitos sdo gratuitos e permitem que todos Pode haver muitas informacdes falsas e * 48% Se aborrecem quando os pais monitoram a navegagao
tenham sua prépria “caixa postal' na golpes nas mensagens: Criancas
Intemet; Criminosos podem se aproximar para n
Facilita a troca de textos, fotes e videos HEa S e JOVENS - Idade x Limites ? Jovens Ry mﬁ geew et eom
entre 55 pessoas de todo o mundo; Criancas  podem receber  contetdos JOVENS - Seus pais monitoram sua navagecao? ~idadenclimyes Pais seguranga?

{mpréprios e até serem aliciadas: 100 Fducadores Sers que meus amigos estéo seguros

e o 5 100 uando usam a Internet?
Agiliza a comunicacio, pois as mensagens % . a
levam apenas alguns instantes para chegar Método mais utilizado para espalhar virus; Infocentros e © que praciso saber para svitar sofrer
a0 destino  com  pouco  custe, Atencio aguelas propostas boas demais ou V4 Lan Houses algum dano na Internet?
independentemente da distancia. rodutos  milagrosos,  geraimente  sao ; 2o s Cherc -
P freduto —t A O que sk os Chercrimes? Como
_ / posso me proteger?
@ NAa;iposso;usar. sem limites /\ » Ha perigos especiais para criangas na Internet?
-<>~\/ 1 +5IM = Como discutir sobre Intermet na escola sem ser assunto chato e levar bronca?
SIM, mas sem limites » Usarinternat na Lan House & mais perigoso do que em outros lugares?
DICAS PARA SE MANTER SEGURO 50 | oia KO » O que posso fazer para proteger meus filhos na Internet?
Vocé pode configurar sua conta para bloquear contatos indesejados; M SIM e tenho Iimites o
Troque sua senha periodicamente; Estas e outras perguntas sobre uso ético e responsavel da Internet sdo o tema da sessdo dicas
N deste novo portal da Saferniet Brasil . Escolha, no menu ao lado, seu perifl e saiba o que pode fazer
Nao acelte nem abra email de desconhecidos! Simplesmente apague sem ler; Hotiosion rieses ofares arefos novas dcas & suigasites de atiidades
; - 35%
Procure saber a origem da informacao e se o responsvel & de confianga ou conhecido: 28% N
Atencio com cartdes virtuais. Nao abra quando o nome do arquivo tiver .exe no final. Editar
} . Rastrear ~
Evite mostrar seu enderego, nimero pesseal e outros detalhes, Seja genérico; o MASCULING FEMININO 5 & 9 8 91011 12 43 14 15 16-1718 =l

Atualizar o anti-virus e usar anti-spam podem ajudar;

Jamais acredite em pedidos de pagamento, correcao de senhas ou solicitacao de qualquer dado
pessoal por email. Comunique-se por telefone com a instituicdo que supostamente enviou o
email e confira o assunto;

Quando receber mensagens agressivas @ com conteldo impréprio, denuncie em
vivw.denunciar.org.br e/ou chame um adulto de confianca;

Veja mais dicas e tire dividas ne www.safernet.org.br.

Guia de Netigueta / Canal de orientacao por email / Oficinas e cursos para alunos,
pais, educadores e monitores de Infocentros/Lan Houses / Golsarios


http://www.safernet.org.br/
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9, Promovendo o uso ético e responsavel da Internet

EDUCACAO - INTERNET SEGURA E SAUDAVEL

Cartilhas e animac0Oes para trabalhos de prevencao




www.diadainternetsegura.org.br

Duvidas e sugestdes: prevencao@safernet.org.br

Mais dicas: www.safernet.org.br



W, Promovendo o uso ético e responsavel da Internet

Rodrigo Nejm

(71) 3235-5910



mailto:rodrigonejm@safernet.org.br
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