
Proteção à Infância e combate aos crimes 
contra os Direitos Humanos na Internet

Santo André - SP
27 a 29 de Outubro de 2009





 www.safernet.org.br 

http://www.safernet.org.br/


A EVOLUÇÃO DA TECNOLOGIA 



A EVOLUÇÃO DA TECNOLOGIA 

Primeiros computadores a partir de 
1947

Computadores em 2007



A INTERNET 

É uma REDE DE COMPUTADORES interligados em todo o 
mundo?



É uma REDE DE PESSOAS interagindo mediadas por 
computadores interconectados



Segundo dados de 2008 do Comitê Gestor da Internet no 
Brasil, 21% dos internautas brasileiros tem entre 10 e 15 
anos e 64% desse público dedica de uma a cinco horas por 
semana para uso da Internet, além de 13% gastarem de 
seis a dez horas.





Geração Multimídia Online 

Desde muito cedo habituadas às diferentes tecnologias  como a televisão, 
mp3 players, jogos online, celulares com câmeras fotográficas e filmadoras, 
dispositivos que muitas vezes são utilizados simultaneamente.

O ciberespaço, oferece novas faces aos fenômenos sociais tradicionais e 
permite também o surgimento de novas formas de se relacionar, novas 
referências simbólicas para inspirar novos comportamentos individuais 
e coletivos.



Geração Multimídia Online no Brasil

2,5 milhões de internautas brasileiros com idade entre 2 e 11 anos

Média de 19 horas e 28 minutos  de uso do PC por mês
64% destes usava comunicadores instantâneos 

61% acessavam buscadores

53% acessam portais e comunidades virtuais 

4,14 milhões de internautas com idade entre 12 a 17 anos 

Fonte: Ibope NetRatings | Maio 2008

63% dos internautas de 10 a 15 anos acessam via Centro Público Pago (Lan houses)

72% dos domicílios brasileiros  possuem ao menos 1 aparelho celular 

Fonte: Pesquisa NIC.Br |Dezembro 2008





NOVAS RELAÇÕES COM A REALIDADE – NOVAS PERCEPÇÕES



NOVAS RELAÇÕES COM A REALIDADE – NOVAS PERCEPÇÕES







NOVAS RELAÇOES COM O CORPO...
 NOVAS MANIFESTAÇÕES DA SEXULAIDEDE





O ciberespaço não é uma terra sem lei
É um novo espaço público 



 FOCO NA GARANTIA DOS DIREITOS 

ECA - Art.06

ECA - Art. 71

CF-  Art. 227

CRC 

Protocolo 

Proteção e promoção da dignidade das crianças e 
adolescentes como sujeitos de direitos 

 



Dimensão pública do ciberespaço



INTIMIDADES PÚBLICAS ONLINE 



INTIMIDADES PÚBLICAS ONLINE 



 Anonimato e mediação facilitam expressão 

 POTENCIAIS ONLINE

Socialização ampla com novos amigos, novas paisagens, novos conhecimentos

ampla referência simbólica

Estímulos a imaginação e interação

 DESAFIOS E PREJUIZOS ONLINE

Intimidade explícita
Naturalização e hegemonia de relações sociais mediadas
Dificuldade de compreensão dos limites entre o público e o privado 

Precisamos escapar das interpretações duais para compreender a complexidade. 
Os mesmos elementos que apresentam riscos oferecem também potenciais para 
proteção no uso orientado. 



RISCOS ONLINE

Invasão de privacidade

Exposição exagerada da privacidade a estranhos 
através de sites de relacionamento, blogs, bate 
papo. Webcam

Vício

Trocar atividades de lazer, esportes e passeios 
com outras crianças para ficar na   Internet e em 
jogos pode levar a dependência e prejudicar a 
saúde

Uso compulsivo



HÁBITOS DE NAVEGAÇÃO JOVENS

79% têm amigos virtuais. 37% dizem ter mais de 20 amigos

47% permanecem, em média, mais de 4 horas conectados por dia

49% aprenderam a usar a Internet sozinho

80% afirmam ser muito mais habilidosos do que os pais

Jovens: 
quantos 
têm 
amigos 
virtuais? 



VULNERABILIDADES 

Jovens: que tipo 
de informações 
pessoais você 
compartilha na 
Internet?



EXPERIÊNCIAS PERIGOSAS 

53% já tiveram contato com conteúdos agressivos e impróprios para sua idade

28% já se encontrou com amigos virtuais

Jovens: quais destas 
situações já vivenciou 
online?

Jovens: vivência de perigo online X 
monitoramento dos pais

87% dizem que os pais não estabelecem limites para a navegação



SOBRE AS MEDIDAS DE PREVENÇÃO

37% Dizem que não conhecem nenhum programa de prevenção
Dos que conhecem algum programa, 43% acham que não funcionam bem para 
proteger 
49% acham que as instituições e os adultos deveriam ouvir mais os jovens 
50% dos que aprenderam por sites usaram o da SaferNet
49% participariam de atividades como multiplicador



ACESSO RESTRITO A CONTEÚDOS



ACESSO RESTRITO A CONTEÚDOS



Venda de inibidores de apetite em comunidade
 de anorexia no orkut

ACESSO A CONTEÚDOS IMPRÓPRIOS



CONTEÚDOS IMPRÓRPIOS 





RISCOS ONLINE

Ciberbullying
Uso das tecnologias de informação e comunicação como e-mail, 
celulares, salas de bate papo, sites de relacionamento, 
comunicadores instantâneos, blogs, fotoblogs para repetitivos, 
hostis e deliberados comportamentos com intenção de agredir e 
humilhar

35% dos internautas com menos de 18 anos 
relataram já terem sido vítima de ciberbullying

Aliciamento

(SaferNet 2008)

Sedução de crianças e adolescentes para abuso sexual ou mesmo prática de 
sexo. Uso de fotos de desenhos, musicas ou filmes com conteúdo 
pornográfico; propostas para posar como “modelo” em falsas agencias; 
roubo de imagens ela webcam; chantagens com a manipulação de fotos; 
propostas de encontro em local privado com pedófilos e aliciadores que se 
passam por crianças para obter imagens e até dados pessoais como 
endereço e nome da escola para abuso. 

11% afirmaram já terem sofrido algum tipo de chantagem online
(SaferNet 2008)



CIBERBULLYING



CIBERBULLYING



CIBERBULLYING



489.937 exibições

300.536 exibições



FENÔMENO DO SEXTING

O sexting é a palavra inglesa que junta sex com texting e que, em 
termos gerais, quer dizer que os jovens do século XXI andam por aí a 
escrever mensagens picantes e a tirar fotografias deles próprios, nus ou 
seminus, enviando-as em seguida para os telemóveis de namorados, 
“paqueras”  e amigos. 

Brincadeiras inocentes e sexy, dizem eles. 

Dissolução moral, dizem os educadores.

Brincadeiras perigosas, dizem os pais. 

Pornografia infantil, clama a Justiça.
1 entre 5 adolescentes americanos enviam imagens de si nus ou semi-nus para colegas 

(Pesquisa SexTech, 2008)



Art. 241-E.  Para efeito dos crimes previstos 
nesta Lei, a expressão “cena de sexo 
explícito ou pornográfica” compreende 
qualquer situação que envolva criança ou 
adolescente em atividades sexuais 
explícitas, reais ou simuladas, ou exibição 
dos órgãos genitais de uma criança ou 
adolescente para fins primordialmente 
sexuais. 
(Incluído pela Lei nº 11.829, de 2008)

http://www.planalto.gov.br/ccivil/_Ato2007-2010/2008/Lei/L11829.htm#art2


PENSE BEM ANTES 
DE PUBLICAR NA 

INTERNET !!!
TODOS PODEM VER E VOCÊ PERDE O CONTROLE!



Fortalecimento da erotização da infância

Supervalorização  da imagem e do corpo

CONTEXTO SÓCIO-CULTURAL BRASILEIRO E GLOBAL

Busca de satisfação imediata e momentânea na 
sociedade de consumo 

Desequilíbrio entre gêneros também na Web.



EROTIZAÇÃO PRECOCE



EROTIZAÇÃO PRECOCE



PEDOFILIA, ALICIAMENTO E PIN: 

Crime 

Transtorno 

 Comportamento

Cultura 



Critérios Diagnósticos para F65.4 - 302.2 Pedofilia  –  DSM IV
A. Ao longo de um período mínimo de 6 meses, fantasias sexualmente excitantes 
recorrentes e intensas, impulsos sexuais ou comportamentos envolvendo 
atividade sexual com uma (ou mais de uma) criança pré-púbere (geralmente com 
13 anos ou menos).
 
B. As fantasias, impulsos sexuais ou comportamentos causam sofrimento 
clinicamente significativo ou prejuízo no funcionamento social ou ocupacional ou 
em outras áreas importantes da vida do indivíduo. 

C. O indivíduo tem no mínimo 16 anos e é pelo menos 5 anos mais velho que a 
criança ou crianças no Critério A.
Nota para a codificação: Não incluir um indivíduo no final da adolescência 
envolvido em um relacionamento sexual contínuo com uma criança com 12 ou 13 
anos de idade.  

Alguns indivíduos com Pedofilia sentem atração sexual exclusivamente por 
crianças (Tipo Exclusivo), enquanto outros às vezes sentem atração por adultos 
(Tipo Não-Exclusivo).

PEDOFILIA NA PSIQUIATRIA



ALICIAMENTO ONLINE
Início de conversas em bate-papo ou SR

Conversa em CI (msn, icq, gmail...)

Compartilhamento de afinidades 

Laços de confiança  

Amizade virtual

Supervalorização da vítima como única, especial, diferente e amada

troca de fotos pessoais

Convite para falsas agencias de modelo infantil 

Pode haver manipulação da imagem para compor cena de sexo

Envio de vídeo, fotos e sites de PO adulta e desenhos para seduzir e 

estimular desejos sexuais 



SEXULAIZAÇÃO DO IMAGINÁRIO INFANTIL 







TABU DA SEXUALIDADE 

SEXO

Manipulação / Aliciamento

Mamar, movimentar-se, tocar



46.565 denúncias recebidas no 1 semestre de 2009

54% de Pornografia Infantil - 25.212 



www.denunciar.org.br

Casos 
presenciais:

Disque 100 



Média de 2.500 denúncias por dia, cerca de 350 únicas por mês. 

COMO FUNCIONA A CENTRAL NACIONAL DE DENUNCIAS DE CRIMES 
CIBERNÉTICOS

CONTRA OS DIREITOS HUMANOS ?

DISQUE
100



COMO FUNCIONA A CENTRAL NACIONAL DE DENUNCIAS DE CRIMES 
CIBERNÉTICOS

CONTRA OS DIREITOS HUMANOS ?



PARA ONDE VÃO AS DENÚNCIAS ?



http://www.prsp.mpf.gov.br/



Os arts. 240 e 241 da Lei nº 8.069, de 13 de julho de 1990, passam a vigorar com a 
seguinte redação:

Art. 240. Produzir, reproduzir, dirigir, fotografar, filmar ou registrar, por qualquer meio, 
cena de sexo explícito ou pornográfica, envolvendo criança ou adolescente:

Pena:  reclusão, de 4 (quatro) a 8 (oito) anos, e multa.

§ 1º Incorre nas mesmas penas quem agencia, facilita, recruta, coage, ou de qualquer 
modo intermedeia a participação de criança ou adolescente nas cenas referidas no 
caput deste artigo, ou ainda quem com esses contracena.

§ 2º Aumenta-se a pena de um terço, se o agente comete o crime:

I no exercício de cargo ou função pública ou a pretexto de exercê-la;
II  prevalecendo-se de relações domésticas, de coabitação ou de hospitalidade; ou
III  prevalecendo-se de relações de parentesco consangüíneo ou afim até o terceiro 
grau, ou por adoção, de tutor, curador, preceptor, empregador da vítima ou de quem, a 
qualquer outro título, tenha autoridade sobre ela, ou com seu consentimento. (NR)

Art. 241. Vender ou expor à venda fotografia, vídeo ou outro registro que contenha cena 
de sexo explícito ou pornográfica envolvendo criança ou adolescente:

Pena: reclusão, de 4 (quatro) a 8 (oito) anos, e multa. (NR) 



Art. 2º A Lei nº 8.069, de 13 de julho de 1990, passa a vigorar acrescida dos seguintes 
arts. 241-A, 241-B, 241-C, 241-D e 241-E:

Art. 241-A. Oferecer, trocar, disponibilizar, transmitir, distribuir, publicar ou divulgar por 
qualquer meio, inclusive através de sistema de informática ou telemático, fotografia, 
vídeo ou outro registro que contenha cena de sexo explícito ou pornográfica 
envolvendo criança ou adolescente:

Pena: reclusão, de 3 (três) a 6 (seis) anos, e multa

§ 1º Nas mesmas penas incorre quem:

I  assegura os meios ou serviços para o armazenamento das fotografias, cenas ou 
imagens de que trata o caput   deste artigo;
II  assegura, por qualquer meio, o acesso por rede de computadores às fotografias, 
cenas ou imagens de que trata o caput deste artigo.

§ 2º As condutas tipificadas nos incisos I e II do § 1º são puníveis quando o 
responsável legal pela prestação do serviço, regularmente comunicado, deixa de 
desabilitar o acesso ao conteúdo ilícito de que trata o caput   deste artigo.



Art. 241-B. Adquirir, possuir ou armazenar, por qualquer meio, fotografia, vídeo 
ou outra forma de registro que contenha cena de sexo explícito ou pornográfica 
envolvendo   criança ou adolescente:
Pena: reclusão, de 1 (um) a 4 (quatro) anos,  e multa.

§ 1º A pena é diminuída de um a dois   terços se de pequena quantidade o 
material   a que se refere o caput   deste artigo.

§ 2º Não há crime se a posse ou o armazenamento   tem a finalidade de 
comunicar   às autoridades competentes a ocorrência das   condutas descritas nos 
arts. 240, 241, 241-A e 241-C desta Lei, quando a comunicação for feita por:

I - agente público no exercício de suas funções;

II - membro de entidade, legalmente constituída, que inclua, entre suas finalidades   
institucionais, o recebimento, o processamento e o encaminhamento de notícia dos 
crimes referidos neste parágrafo;

III - representante legal e funcionários responsáveis de provedor de acesso ou 
serviço prestado por meio de rede de computadores, até o recebimento do material 
relativo à notícia feita à autoridade policial, ao Ministério Público ou ao Poder 
Judiciário.

§ 3º As pessoas referidas no § 2º deste artigo deverão manter sob sigilo o material 
ilícito referido. 



Art. 241-C. Simular a participação de criança ou adolescente em cena de sexo 
explícito ou pornográfica, por meio de adulteração, montagem ou modificação de 
fotografia, vídeo ou qualquer outra forma de representação visual:

Pena  reclusão, de 1 (um) a 3 (três) anos, e multa.

Parágrafo único. Incorre nas mesmas penas quem vende, expõe à venda, disponibiliza, 
distribui, publica ou divulga por qualquer meio, adquire, possui ou armazena o material 
produzido na forma do caput deste artigo.

Art. 241-D. Aliciar, assediar, instigar ou constranger, por qualquer meio de 
comunicação, criança, com o fim de com ela praticar ato libidinoso :

Pena: reclusão, de 1 (um) a 3 (três) anos, e multa.

Parágrafo único. Nas mesmas penas incorre quem:

I - facilita ou induz o acesso à criança de material contendo cena de sexo 
explícito ou pornográfica com o fim de com ela praticar ato libidinoso;

II - pratica as condutas descritas no caput com o fim de induzir criança a se exibir de   
forma pornográfica ou sexualmente explícita.

Art. 241-E. Para efeito dos crimes previstos nesta Lei, a expressão, a cena de sexo 
explícito ou pornográfica, compreende qualquer situação que envolva criança ou 
adolescente em atividades sexuais explícitas, reais ou simuladas, ou exibição dos 
órgãos genitais de uma criança ou adolescente para fins primordialmente   sexuais. 



Diálogo e orientação permanente podem garantir a segurança 

Proibir o uso não educa nem previne! 





Pesquisas nacionais com crianças, jovens e pais de internautas sobre segurança 
na Internet.

Guia de Netiqueta / Canal de orientação por email / Oficinas e cursos para alunos, 
pais, educadores e monitores de Infocentros/Lan Houses / Golsários  

  www.safernet.org.br

TRABLHOS DE PREVENÇÃO DA SAFERNET

http://www.safernet.org.br/




EDUCAÇÃO -  INTERNET SEGURA E SAUDÁVEL

Cartilhas e animações para trabalhos de prevenção 



CASO PRESENCIE ALGUM CRIME CONTRA OS DIREITOS HUMANOS NA 
INTERNET AVISE A UM ADULTO PARA DENUNCIAR

www.denunciar.org.br

Dúvidas e sugestões: prevencao@safernet.org.br  

Mais dicas: www.safernet.org.br

www.diadainternetsegura.org.br



Rodrigo Nejm
rodrigonejm@safernet.org.br 

(71) 3235-5910 

mailto:rodrigonejm@safernet.org.br
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